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References eksempler

3F (10 år)

Fungerende sikkerhedschef i 10 år med reference til Daglig Ledelse og 
sikkerhedsudvalget. Etablering og drift af sikkerhedsfunktionen, 
implementering af ISO27001, cyber beredskab, krisestyring og cyber
Incident Respond. 2012 forestod kan forsvaret imod det 10 dage lange 
hacker angreb og den forensic undersøgelse der ledes frem til 
anholdelse hackerne

Danske Spil (2,5 år)

Fungerende sikkerhedschef i 2.5  med reference til sikkerhedsudvalget. 
Ansvarlig for implementering af ISO27001 og den efterfølgende 
certificering. Etablering af Cyber beredskab og Incident Respond samt 
processer for risikostyring og hvidvask

Københavns Lufthavne (5 år)

Fungerende sikkerhedschef i 5 år med reference til direktionen og 
sikkerhedsudvalget. Etablering og drift af sikkerhedsfunktionen, 
implementering af ISO27001, cyber beredskab, krisestyring og cyber
Incident Respond. Test af særligt udstyr (Internet of Thing) 

Jørgen Sørensen
Partner, PwC Denmark’s Consulting group – Security & 
Technology

Baggrund og erfaring

Jørgen er ansvarlig for vores konsulentydelser inden for cyber & 
informationssikkerhed samt privacy – Digital trust

Jørgens speciale er re-organisering og transformering af 
sikkerhedsfunktioner. I den forbindelse har han været in-sourced
som sikkerhedschef hos bl.a. 3F, Danske Spil og Københavns 
Lufthavne.

Jørgen har flere års praktisk erfaring med etablering og rådgivning i 
relation til it-strategi, organisering, effektivisering og optimering 
samt etablering af sikkerhedsstyring og -processer. Han har ligeledes 
været ansvarlig for tekniske opgaver i relation til 
sikkerhedsopsætning og test af infrastruktur og cyber beredskab 
samt Incident Respond og cyber simuleringsøvelser.

Uddannelse

BSc Computer Science , Aalborg Universitet (1997)

CISM, CISSP, CISA, CGEIT. CRISK
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Hvad er cybersikkerhed?

• Cybersikkerhed kan betyde mange forskellige ting, afhængigt af hvem man spørger.

• Kendetegn og særlige egenskaber:

─ Bredere end bare informationsteknologi (it) og vedrører ikke kun organisationen.

─ Større sårbarhed som resultat af teknologisk konnektivitet og indbyrdes afhængighed. 

─ Et ”udefra-og-ind-perspektiv” på de trusler, som organisationerne p.t. står over for, samt på 
indvirkningen på forretningen.

─ Fælles ansvar, som kræver tiltag på tværs af funktionerne med henblik på at planlægge, beskytte, forsvare og 
reagere.

Ikke længere blot en it-udfordring – men en nødvendighed for hele 
forretningen!
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Cyber 
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IoT
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Informations-

sikkerhed
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sikkerhed

Hvad er Cyber sikkerhed kontra
informationssikkerhed

Fysisk

sikkerhed
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Alle kan blive ramt
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Ransomware på mobil telefon
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4 step der mindsker effekten af Ransomware

• Backup

• Segmentering af netværk

• Begrænset rettigheder

• Opdater systemerne

Men hvad med næste 
generation af malware
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CEO fraud

CEO Fraud step for step:

1. En Cyber kriminelle sender en mail til en medarbejder i bogholderiet. 

2. Mailen ser ud til at komme fra virksomhedens topledere, der beordre 

medarbejderen om at lave en overførsler til en bank i udlandet.

3. Den cyber kriminelle følger op på mailen ved at ringe til personen der har 

fået mailen. Den kriminelle kan lyde meget troværdig og presser 

medarbejderen med historier om deadlines og store ordre 

4. Når overførslen er foretaget, så flytter de cyber kriminelle beløbene til konti 

i andre banker
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Angriberne og hvad de er interesserede i

Angriberne

Nation State

Insiders 

Organised Crime

Hacktivists

Emerging

technologies

such as clean

technologies

Military

technologies

Advanced materials and 

manufacturing techniques

Health records and 

related information

Business deals 

information

Hvad er de interesserede i?

Consumer data

SCADA 

Systems

R&D and/or product design 

data

$ Payment card and related

information/financial

markets

Traffic analysis

and network data

Just stopping the business

Terrorisme

Nye 
teknologier

Industri 
kontrol 

systemer 
(SCADA/ICT)

Betalingssystemer og 
økonomisystemer

Produktions kontrol 
systemer

Forretningskritiske 
data (IP rettigheder)

Persondata
Netværks data og 
adfærdsanalyse

Forretningsaftaler 
og hjemligheder

Militære 
hjemligheder

Stoppe den daglige drift
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Håndter
HåndterOpdag

Virksomhedens fordeling af sikkerhedsressourcer

Mange virksomheder har fokus på beskyttelse af deres systemer, data og 
infrastruktur. 

Med de nuværende cyber trusler er det ikke en hensigtsmæssig prioritering

Virksomheder bør øge deres evne til at opdage, håndtere og reetablere efter et 
cyber angreb

Beskyt

Opdag Håndter Beredskab
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Ny EU persondataforordning

- Muligheder og risici ved digitaliseringen

Øget lovkrav
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Bøderne

Bødeårsag Offentlig Privat

Brud på krav vedr. artikel:

23. Privacy by Design & Default

24. Delt ansvar

25. Begrænsninger for dataansvarlig uden for EU

26. Databehandler

27. Behandling under ansvar fra dataansvarlig/-behandler

28. Logning af aktiviteter

29. Samarbejde med myndigheden

30. Sikkerhed i behandlingen

31. Notifikation til myndighed

32. Notifikation til borger/kundeDat

33. Data Protection Impact Assessment (PIA)

34. Konsultation med myndighed ved High Risk

10.000.000€/ 

?

Op til 10.000.000€ eller 2% 

af global omsætning 

afhængig af hvilket beløb 

der er størst

Brud på krav vedr. artikel:

• Basis principper incl. Samtykke artikel 5,6,7 & 9

• Den registredes rettighed jf. artikel 12-20

• Non-compliance med et krav om midlertidig eller  

begrænset databehandling fra tilsynsmyndighed jf. 

artikel 53 (1b)

• Overførsel ad persondata til modtager i et tredje land

20.000.000€ / 

?

Op til 20.000.000€ eller 4% 

af global omsætning 

afhængig af hvilket beløb 

der er størst

Brud på krav vedr. artikel:

• Non-compliance med et direkte krav fra 

tilsynsmyndighed jf.artikel 53 (!b)

20.000.000€

?

Op til 20.000.000€ eller 4% 

af global omsætning
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PwC – kan hjælp jer
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Vi er med jer hele vejen

Vi hjælper virksomheder med at forstå dynamiske cyberudfordringer, imødegå og håndtere risici, som 
er uløseligt forbundet med det økosystem, virksomhederne indgår i, samt prioritere og beskytte de 
aktiver, som har afgørende betydning for forretningsstrategien. 

”PwC has very strong global delivery 
capabilities, and the firm offers solid, 
comprehensive services with the ability to 
address almost all of the security and risk 
challenges that clients will face.”2

• Fokuseret på rådgivningsydelser, 
løsningsimplementering, 
hændelseshåndtering og efterforskning af it-
kriminalitet

• Viden og erfaring på tværs af brancher og 
sektorer

• Udnævnt af Gartner1 som største leverandør 
af professionel sikkerhedsrådgivning.

• Tekniske sikkerheds- og 
efterforskningslaboratorier i 40 lande

• Designet mhp. at vurdere, udarbejde og 
teste sikkerhedsløsninger samt 
gennemføre efterforskning og analyse af 

cyberkriminalitet.

• En lang række skabeloner, værktøjer og 
katalysatorer

• Sammenlægning af information om 
cybertrusler og platforme til ”big data”-
analyse til bearbejdning af data 
relateret til cybertrusler og 
-hændelser. 

• Relevant videregående uddannelse og en lang række 
certificeringer:

─ Certified Information System Security Professional 
(CISSP)

─ Encase Certified Examiner (EnCE)

─ Certified Information Security Manager (CISM)

─ Certified Ethical Hacker (CEH)

─ Specialisering i identitetsstyring. 

• Tidligere erfaring fra fx politiet

• Sikkerhedsgodkendelse, som muliggør diskussioner af 
fortrolig karakter − ofte forbundet med cyberrelaterede 
hændelser. 

Vi tilbyder indsigt i samt et velafvejet perspektiv på prioritering 
af investeringer i mennesker, processer og teknologiske 
løsninger, som er nødvendige for at adressere 
cybersikkerhedsudfordringer. 

Viden og erfaringMere end 3.200 
fageksperter

”Førende” ifølge 
Forrester Research

Mere end 60 
laboratorier

Egenudviklede 
værktøjer og metoder

1Gartner: Competitive Landscape: Professional Security Consulting Services, Worldwide, 2013
2The Forrester Wave:  Information Security and Risk Consulting Services, Q1 2013, Forrester Research, Ed Ferrara and Andrew Rose, February 1, 2013

Vi hjælper

FØR
(Cyber risiko

Cyber sikkerheds test
CISO-services

Awareness)

Vi hjælper

UNDER
(Incident respond

Crisis Management)

Vi hjælper

EFTER
(Cyber BCM

eForensic
Malware analyse)

Gode penge Panik penge Frustrations penge
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Log implementering
PwC udviklet spil der 
simulerer er hacker angreb 
mod virksomheder

Temperaturmåling
Vi foretager et hurtigt view
på virksomhedens cyber
robusthed

Game of Threat
PwC udviklet spil 
der simulerer er 
hacker angreb mod 
virksomheder

Lej en CISO
Vi kan varetage alle eller dele 
af sikkerhedsopgaverne i en 
virksomhed 

Tryghedsaftale
Aftale om 
assistance ved 
Cyber angreb

Test af sikkerheden
Vi test sikkerheden i 
virksomhedernes kritisk 
infrastruktur

IdM implementering
Vi implementerer IdM
løsninger hos vores kunder

Security  & 
Technology

CISO-as-a-
Service

Awareness
& Training

CyberSnap
Assessment

SIEM 
implemen-

tering

Identity  
Access 

Manage-
ment

Hacker test

Cyber
Incident 
Respond

Security & Technology – Services to our clients
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4 hurtige tiltag

Sikre at jeres basale 
sikkerhed er på plads –
backup, pach mangement
og aftale med jeres 
eksterne leverandør

En løbende test af 
sikkerheden på 
jeres web-shop

Indgå aftale om 
assistance og rådgivning 
om assistance i tilfælde af 
cyber angreb eller 
sikkerhedshændelser

Vurdere jeres 
muligheder for at 
håndtere den nye 
EU persondata 
forordning
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Denne publikation er udarbejdet alene som en generel orientering om forhold, som måtte være af interesse, og gør det ikke ud for professionel rådgivning. Du 

bør ikke disponere på baggrund af de oplysninger, der er indeholdt i denne publikation, uden at indhente specifik professionel rådgivning. Vi afgiver ingen 

erklæringer eller garantier (udtrykkeligt eller underforstået) hvad angår nøjagtigheden og fuldstændigheden af de oplysninger, der findes i publikationen, og, i 

det omfang loven tillader, accepterer eller påtager PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, dets aktionærer, medarbejdere og 

repræsentanter sig ikke nogen forpligtelse, ansvar eller agtpågivenhedspligt for eventuelle konsekvenser, som følger af, at du eller andre handler eller undlader 

at handle i tillid til de oplysninger, der findes i publikationen, eller for eventuelle beslutninger truffet på baggrund af publikationen. 

© 2015 PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab. Alle rettigheder forbeholdes. I dette dokument refererer “PwC” til 

PricewaterhouseCoopers Statsautoriseret  Revisionspartnerselskab, som er et medlemsfirma af PricewaterhouseCoopers International Limited, hvor hver 

enkelt virksomhed er en særskilt juridisk enhed. 

Spørgsmål?
Jørgen Sørensen

Partner – Security & Technology

Mobil:   24 94 52 54

E-mail: jgs@pwc.dk


