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Baggrund og erfaring

Jorgen er ansvarlig for vores konsulentydelser inden for cyber &
informationssikkerhed samt privacy — Digital trust

Jorgens speciale er re-organisering og transformering af
sikkerhedsfunktioner. I den forbindelse har han varet in-sourced
som sikkerhedschef hos bl.a. 3F, Danske Spil og Kabenhavns
Lufthavne.

Jorgen har flere ars praktisk erfaring med etablering og radgivning i
relation til it-strategi, organisering, effektivisering og optimering
samt etablering af sikkerhedsstyring og -processer. Han har ligeledes
veaeret ansvarlig for tekniske opgaver i relation til
sikkerhedsopsatning og test af infrastruktur og cyber beredskab
samt Incident Respond og cyber simuleringsgvelser.

Uddannelse
BSc Computer Science , Aalborg Universitet (1997)
CISM, CISSP, CISA, CGEIT. CRISK
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References eksempler
3F (10 ar)

Fungerende sikkerhedschef i 10 4r med reference til Daglig Ledelse og
sikkerhedsudvalget. Etablering og drift af sikkerhedsfunktionen,
implementering af ISO27001, cyber beredskab, krisestyring og cyber
Incident Respond. 2012 forestod kan forsvaret imod det 10 dage lange
hacker angreb og den forensic undersggelse der ledes frem til
anholdelse hackerne

Danske Spil (2,5 ar)

Fungerende sikkerhedschef i 2.5 med reference til sikkerhedsudvalget.
Ansvarlig for implementering af ISO27001 og den efterfolgende
certificering. Etablering af Cyber beredskab og Incident Respond samt
processer for risikostyring og hvidvask

Kobenhavns Lufthavne (5 ar)

Fungerende sikkerhedschef i 5 ar med reference til direktionen og
sikkerhedsudvalget. Etablering og drift af sikkerhedsfunktionen,
implementering af ISO27001, cyber beredskab, krisestyring og cyber

Incident Respond. Test af serligt udstyr (Internet of Thing)
Oktober 2016
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Hvad er cybersikkerhed?

Bl Es"w’m‘"z"":“'"“ "Fn?r‘i'fn?ﬂ?uu“ﬂ%ﬁﬁ'&fﬁ'n"v""nﬁfvsmm SECURITY
— HIS“ CRITICAL ASSETS

== DIGITAL ECONOMY..... EI:IISVSTEMwmm

wmr.ﬁ-;%?;il:vBEIISEI:IIIIIT\!&?ZfZ' :

OPERATIONAL TEGHNOLOGY cow™ NATION STATE o nn"E
INTERNET OF THINGS CONSUMER TECHNOLOGY

cAisis ResponsE INSIDER THREAT COUNTERMEASURES I:QM\“IEI:TWIW
R e Mnasiucrine - yuuueRABIEITIES PREVENT

HACRTIVISTS

»  Cybersikkerhed kan betyde mange forskellige ting, athangigt af hvem man spoarger.
. Kendetegn og sarlige egenskaber:
—  Bredere end bare informationsteknologi (it) og vedrerer ikke kun organisationen.
—  Storre sarbarhed som resultat af teknologisk konnektivitet og indbyrdes athangighed.
—  Et ’udefra-og-ind-perspektiv” pa de trusler, som organisationerne p.t. star over for, samt pa
indvirkningen pa forretningen.

—  Felles ansvar, som kreaver tiltag pa tveers af funktionerne med henblik pa at planlaegge, beskytte, forsvare og
reagere.

Ikke lzengere blot en it-udfordring — men en nodvendighed for hele

Jorretningen!
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'Hvad er Cyber sikkerhed kontra

informationssikkerhed
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Ransomware pa mobil telefon

N ¥ . 85% @ 21:58
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IP: 80.62.117.161

Navn: Moba Moba

Land: Denmark
Gerningsmand enhed: Htc
HTC One SV
Android-version: 4.2.2

Kontakte:

Lotte : +4561153839
53356686 : +4553356686
40417205

Lotte : 61153839

OBS!

OBSI Browseren er blevet
blokeret af
sikkerhedsmeessige arsager
anfert nedenfor. Alle
handlinger, der udfores pa
denne mobilenhed, er optaget.
Alle dine filér er krypteret.
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4 step der mindsker effekten af Ransomware

» Opdater systemerne

* Begraenset rettigheder

« Segmentering af netvaerk

- Backup Men hvad med naste

generation af malware

Iveekst Oktober 2016
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' CEO fraud

Privat Erhverv Private Banking

CEO Fraud step for step:

1. En Cyber kriminelle sender en mail til en medarbejder i bogholderiet.

2. Mailen ser ud til at komme fra virksomhedens topledere, der beordre
medarbejderen om at lave en overfgrsler til en bank i udlandet.

3. Den cyber kriminelle falger op pa mailen ved at ringe til personen der har
faet mailen. Den kriminelle kan lyde meget trovaerdig og presser
medarbejderen med historier om deadlines og store ordre

4. Nar overfarslen er foretaget, sa flytter de cyber kriminelle belgbene til konti
| andre banker

Derfor er det meget vigtigt, at jeres sikkerhedsprocedurer er i orden, og at
medarbejdere er opmasrksomme, nar de modtager mistaenkelige mails om

overforsler til lande uden for Europa.

Iveekst Oktober 2016
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Angriberne og hvad de er interesserede 1

Angriberne

€O Nation State

@ Terrorisme

é Organised Crime

|I @ Insiders
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Hvad er de interesserede 1?

Industri
kontrol Nye
systemer teknologier
(SCADA/ICT)
$ Betalingssystemer og Produktions kontrol
gkonomisystemer systemer

Militere

% hjemligheder

—r—=
Health records and

related information

Forretningskritiske
data (IP rettigheder)

Forretningsaftaler /..:-\\

og hjemligheder

Netveerks data og

Persondata adfaerdsanalyse

Stoppe den daglige drift
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| Virksomhedens fordeling af sikkerhedsressourcer

: |
) . ,

Mange virksomheder har fokus pa beskyttelse af deres systemer, data og
infrastruktur.

Med de nuvarende cyber trusler er det ikke en hensigtsmaessig prioritering

Virksomheder bor gge deres evne til at opdage, handtere og reetablere efter et
cyber angreb

Iveekst Oktober 2016
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Oget lovkrav

Ny EU persondataforordning
- Muligheder og risici ved digitaliseringen

Iveekst Oktober 2016
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Boderne

Badearsag

Brud pa krav vedr. artikel:

23. Privacy by Design & Default

24. Delt ansvar

25. Begreensninger for dataansvarlig uden for EU
26. Databehandler

27. Behandling under ansvar fra dataansvarlig/-behandler
28. Logning af aktiviteter

29. Samarbejde med myndigheden

30. Sikkerhed i behandlingen

31. Notifikation til myndighed

32. Notifikation til borger/kundeDat

33. Data Protection Impact Assessment (PIA)
34. Konsultation med myndighed ved High Risk

Offentlig

10.000.000€/
?

Privat

Op til 10.000.000€ eller 2%
af global omsaetning
afhaengig af hvilket belgb
der er stgrst

Brud pa krav vedr. artikel:

» Basis principper incl. Samtykke artikel 5,6,7 & 9

» Den registredes rettighed jf. artikel 12-20

* Non-compliance med et krav om midlertidig eller
begraenset databehandling fra tilsynsmyndighed jf.
artikel 53 (1b)

* Overfgrsel ad persondata til modtager i et tredje land

20.000.000€/
2

Op til 20.000.000€ eller 4%
af global omsaetning
afhaengig af hvilket belgb
der er stgrst

Brud pa krav vedr. artikel:
» Non-compliance med et direkte krav fra
tilsynsmyndighed jf.artikel 53 (!b)

20.000.000€
?

Op til 20.000.000€ eller 4%
af global omsaetning

Iveekst
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PwC — kan hyzlp jer
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Vi er med jer hele vejen

Vi hjalper | Vi hjalper Vi hjelper

FOR  UNDER | EFTER

(Cyber risiko (Incident respond (Cyber BCM
Cyber sikkerheds test s Crisis Management) eForensic
CISO-services | Malware analyse)
Awareness)

Panik penge

Iveekst Oktober 2016
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Security & Technology — Services to our clients

Tryghedsaftale

Aftale om Cyber
istance ved Incident

IR Respond

Cyber angreb

Test af sikkerheden
Vi test sikkerheden i
virksomhedernes kritisk
infrastruktur

IdM implementering
Vi implementerer IdM
lgsninger hos vores kunder

Iveekst
PwC

Lej en CISO

Vi kan varetage alle eller dele
af sikkerhedsopgaverne i en
virksomhed

CISO-as-a-

Service

Game of Threat
PwC udviklet spil
der simulerer er
hacker angreb mod
virksomheder

Security &
Technology Temperaturmaling

Vi foretager et hurtigt view
pa virksomhedens cyber

robusthed

CyberSnap
Assessment

Log implementering
PwC udviklet spil der
simulerer er hacker angreb
mod virksomheder

Identity
Access
Manage-
ment

SIEM

implemen-
tering

Oktober 2016
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4 hurtige tiltag

Vurdere jeres
muligheder for at
handtere den nye
EU persondata

forordning
‘ Indga aftale om

assistance og radgivning
om assistance i tilfeelde af
cyber angreb eller

.En Igbende test af sikkerhedshaendelser

sikkerheden pa
jeres web-shop

Sikre at jeres basale
sikkerhed er pa plads —
backup, pach mangement
og aftale med jeres
eksterne leverandgr

Iveekst
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Sporgsmal:
Jorgen Sgrensen
Partner — Security & Technology
Mobil: 24945254

E-mail: jgs@pwece.dk

Denne publikation er udarbejdet alene som en generel orientering om forhold, som matte veere af interesse, og gar det ikke ud for professionel radgivning. Du
ber ikke disponere pa baggrund af de oplysninger, der er indeholdt i denne publikation, uden at indhente specifik professionel radgivning. Vi afgiver ingen
erklzeringer eller garantier (udtrykkeligt eller underforstaet) hvad angar ngjagtigheden og fuldsteendigheden af de oplysninger, der findes i publikationen, og, i
det omfang loven tillader, accepterer eller patager PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, dets aktionzerer, medarbejdere og
repraesentanter sig ikke nogen forpligtelse, ansvar eller agtpagivenhedspligt for eventuelle konsekvenser, som falger af, at du eller andre handler eller undlader
at handle i tillid til de oplysninger, der findes i publikationen, eller for eventuelle beslutninger truffet pa baggrund af publikationen.

© 2015 PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab. Alle rettigheder forbeholdes. | dette dokument refererer “PwC” til
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enkelt virksomhed er en seerskilt juridisk enhed.



